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mailto:usage@imnya.ng


서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

이렇게 Cloudflare라는 코드만 주면 웹 서비스 배포해주는 서비스가 있어요. (더 많은 일을 하지만 생략)



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

아니 근데 잠깐 제 GitHub 레피지토리는 어떻게 접근하고 있는거죠?

← bro this is private repo 😭 



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

어떻게 서비스들은 다른 서비스들의 데이터를 가져올 수 있는 걸까요?

← bro this is private repo 😭 



그럼 나는 내 계정에 어떻게 접근할까?

우리가 계정을 접근하는 방법은 무엇이 있을까요?



그럼 나는 내 계정에 어떻게 접근할까?

우리는 주로 사용자 이름, 비밀번호를 입력해서 토큰이나 세션을 받는 방식으로 접근해요.



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

그럼 서비스한테 다른 서비스의 내 비밀번호를 주면 되겠구나!



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

그럼 서비스한테 다른 서비스의 내 비밀번호를 주면 되겠구나!



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

왜 내 비밀번호를 그냥 주는 방식을 쓰지 않을까?



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

일단 권한이 너무 광범위적이고 관리가 어렵다



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

그럼 어떤 다른 방법이 있을까?



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

OAuth

API Key


Personal Access Token

...
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서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

근데 왜 OAuth일까?




서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

근데 왜 OAuth일까?
권한 관리가 다른 것에 비해 압도적으로 쉬움

내가 무엇을 인가할건지  
딱 정해져 있고

직관적으로 볼 수 있다.

그리고 필요하면 즉시 권한 접근을 만료시킬 수도 있다.



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

근데 왜 OAuth일까?
권한 관리가 다른 것에 비해 압도적으로 쉬움 
만약 API Key를 쓴다면?



서비스들은 내 다른 서비스의 계정을 어떻게 접근할까?

근데 왜 OAuth일까?
권한 관리가 다른 것에 비해 압도적으로 쉬움 
만약 API Key를 쓴다면?

보통 서비스들의 권한이 정말로 많이 있다... 

사용자가 권한을 혼동해서 

필요 이상으로 권한을 줄 수도 있어요.

그리고 개발자한텐 편할 수도 있어도

일반 사용자한텐 좀...



OAuth란?

여러분들은 OAuth를 써보신적이 있으신가요?



OAuth란?

한국 소비자 연맹(2020), 소셜 로그인 인식도 조사, 
arxiv abs/2111.03573 Security and Privacy Perceptions of Third-Party Application Access for Google Accounts (Extended Version)

https://cuk.or.kr/information/01_view.asp?no=872
https://arxiv.org/abs/2111.03573


OAuth란?
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OAuth란?



OAuth란?
굉장히 복잡함



OAuth란?
굉장히 복잡함

복잡하다는 건 = 개발하다 실수가 많이 난다



OAuth란?
굉장히 복잡함

복잡하다는 건 = 개발하다 실수가 많이 난다
개발하다 실수가 난다 = 취약점 생성



OAuth란?

VULNERABLE

if (uri.startsWith(

  "https://app.imnyang.dev"

)) allow();

SAFE

registered_uri ===

  received_uri

// exact string match



OAuth란?

VULNERABLE

if (uri.startsWith(

  "https://app.imnyang.dev"

)) allow();

https://app.imnyang.dev.hotline.tld/callback

SAFE

registered_uri ===

  received_uri

// exact string match

https://app.imnyang.dev/callback



자동화 도구 제작

그럼 이런 취약점을 자동으로 탐지해보면 어떨까?
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MITMproxy

Browser Use
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감사합니다


